
Nunca emprestar o certificado1

2 Não anotar a senha xxxxxx

Trata-se de um documento
digital utilizado para
identificar pessoas e
empresas no mundo virtual.

É um processo de ancoragem da assinatura digital a uma
data e hora específicas, que atesta assim a existência
daquele documento na data assinalada.

O serviço de validação verifica se o documento foi
assinado com um certificado digital ICP-Brasil,
identificando o titular do certificado e confirmando se o
documento não sofreu nenhuma adulteração após a
assinatura. Para verificar uma assinatura digital, acesse:

A Lei Federal nº 13.787/2018 estabelece que os médicos
devem assinar digitalmente os prontuários eletrônicos
dos pacientes utilizando um certificado digital emitido no
âmbito da ICP-Brasil.

Ao emitir documentos médicos, como prescrições e
atestados, de forma digital para os pacientes, o uso da
assinatura digital também é obrigatória para que os
documentos sejam válidos.

Para assinar digitalmente um prontuário eletrônico,
a tecnologia deve estar devidamente conectada e
instalada no computador e integrada ao software
médico.

e tem o mesmo valor jurídico da assinatura
manuscrita, garantido pela legislação brasileira.

A assinatura eletrônica é
qualquer assinatura criada
ou capturada por meio de
um computador ou outro
dispositivo eletrônico.

A Certificação Digital é a
tecnologia que, por meio
da criptografia de dados,
garante autenticidade,
confidencialidade,
integridade e não repúdio
às informações eletrônicas.

Há várias instituições autorizadas a emitir esse certificado,
mas é importante garantir que o fornecedor escolhido
seja vinculado à ICP-Brasil. Veja algumas:

3 Guardar o token ou smartcard
em local seguro

5 Certificado em nuvem
apenas no celular e tablet

7 Atenção à validade do certificado

4 Certificado A1 exige muito
compromisso com a segurança

6 Se possível, opte pelo
certificado A3 em mídia física

8 Se necessário, revogue
o certificado

COMO ADQUIRIR?

BENEFÍCIOS DA ASSINATURA
DIGITAL PARA MÉDICOS

CUIDADOS A TER COM O
CERTIFICADO DIGITAL

A assinatura digital é uma
assinatura eletrônica com
medidas de segurança e
proteção, e só é possível
realizá-la por meio de um
certificado digital.
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CERTIFICADO DIGITAL

ASSINATURA ELETRÔNICA

Uma assinatura digital é uma tecnologia criptográfica
utilizada para validar a autenticidade e integridade de uma
mensagem, software ou documento digital. São como
“impressões digitais” eletrônicas. Na forma de uma
mensagem codificada, a assinatura digital associa com
segurança um assinante a um documento em uma
transação registrada.

A assinatura digital é gerada a partir do uso de um
CERTIFICADO DIGITAL PADRÃO ICP-BRASIL

características principais
da assinatura digital:

AUTENTICIDADE
INTEGRIDADE
NÃO REPÚDIO3
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O certificado A3, por ser mais seguro, é o recomendado
pelo CFM para uso por médicos.

ASSINATURA DIGITAL

8

VALIDAR.ITI.GOV.BR

Possibilita o uso
da telemedicina

Permite abrir mão dos
prontuários em papel
de forma definitiva

Reduz despesas
e burocracias
com manuseio
de documentos

Mais conveniência e
celeridade ao assinar

um lote de documentos
de uma só vez

Praticidade para
enviar por meio digital

documentos que
necessitam validação

Assinatura integrada ao sistema

Ao criar um novo documento, clicando em enviar
é possível realizar a assinatura

Também é possível assinar documentos criados
anteriormente, selecionando-os e clicando no
ícone da assinatura digital na barra de ferramentas

Na tela de assinatura é possível selecionar qual
certificado digital utilizar

O documento é assinado e o sistema gera um link
para compartilhar o PDF com o paciente

A informação é enviada de forma segura,
permitindo acesso exclusivo do paciente

Com o HiDoctor® é simples realizar atendimentos
por telemedicina e emitir documentos médicos
assinados digitalmente.

Reprodutibilidade
dos documentos sem
perder integridade e

autenticação

Segurança das
informações assinadas

digitalmente

SIGA NAS
REDES SOCIAIS

https://validar.iti.gov.br/
https://www.instagram.com/softwarehidoctor/
https://www.facebook.com/SoftwareHiDoctor/
https://twitter.com/hidoctor

