HiDoctor® Blog

Tipos de certificado digital - qual o melhor?

A Certificacao Digital é a tecnologia que, por meio da criptografia de dados, garante
autenticidade, confidencialidade, integridade e nao repudio as informagdes eletronicas. Trata-se de

um documento digital utilizado para identificar pessoas e empresas no mundo virtual.

Existem diferentes modelos e tipos de certificados digitais, cada um com aplicagdes
especificas, de modo que, antes de adquirir um certificado digital, € importante compreender essas
diferengas. Assim sera possivel fazer uma escolha informada e obter o certificado correto para
atender as suas demandas.

Neste artigo vocé confere:

e Tipos de certificados digitais
o Tipo A — certificado de assinatura digital
o Tipo S — certificado de sigilo/confidencialidade
o Tipo T — certificado de tempo
e Certificado de assinatura digital: quais as opc¢des?
o Certificado digital A1
o Certificado digital A3
o Outros: e-CPF; e-CNPJ; NF-e; e-Saude; Certificado Digital do CFM

¢ Qual o melhor certificado digital para médicos?
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Tipos de certificados digitais

Tipo A - certificado de assinatura digital

Esse tipo de certificado é o mais utilizado, sendo indicado para profissionais liberais e
empresas de qualquer area cujos processos de rotina exigem autenticacdo do autor.

O tipo A é utilizado para assinatura de documentos, transacdes eletrOnicas, entre outras
aplicacbes. Ele confere autenticidade a qualquer tipo de documento digital, sendo seu principal
objetivo identificar quem assina o documento em questao e verificar que este documento ndo foi

alterado apos a assinatura.

Ha diferentes modelos de certificado do tipo A (A1, A3, etc), os quais detalhamos mais abaixo.

Tipo S - certificado de sigilo/confidencialidade

O tipo S é capaz de conferir sigilo a uma determinada transacgao, pois ele criptografa os dados
do documento assinado. Com isso, o documento s podera ser acessado por meio de um certificado

autorizado, o que evita o vazamento de informacgdes.

Seu uso se aplica, por exemplo, para empresas que precisam trocar informagdes de cunho
sigiloso, garantindo que os documentos assinados sejam inacessiveis para pessoas nao autorizadas.

Tipo T - certificado de tempo

O tipo T se refere ao que conhecemos como carimbo de tempo ou protocolacao digital. O
objetivo deste certificado é atestar precisamente o momento em que um documento digital foi
emitido, oferecendo garantia a respeito da data e a hora em que determinada informacao digital

passou a existir.

Para impedir que esses dados sofram adulteragdes, esse tipo de certificado utiliza um servidor
externo de tempo para atestar o exato instante em que o carimbo de tempo foi aplicado em um

documento.

O certificado de tempo pode ser utilizado em conjunto com outros tipos de certificados para
acrescentar a caracteristica da irretroatividade ao documento, conferindo ainda mais seguranca as
transacoes.



Certificado de assinatura digital: quais as opcoes?

Com esse tipo de certificado a pessoa ou empresa podera fazer a assinatura digital de
documentos para garantir sua autoria e conferir validade juridica. Esses certificados podem ter
diferentes niveis de seguranca dependendo da forma de armazenamento do arquivo da chave
criptografica.

Certificado digital A1

Os certificados A1 sdao aqueles cuja chave privada € instalada diretamente no computador do
usuario que fara a assinatura. Esse tipo de certificado nao é compativel com dispositivos moveis
(como celular e tablet) e fica acessivel para copias — o que pode ser util para o usuario, mas também

justifica por que o certificado A1 possui um nivel de seguranca inferior ao certificado A3.

De qualquer forma, os dados sdo protegidos por meio de uma senha de acesso, sendo que
apenas por meio dela é possivel acessar, mover e copiar a chave privada associada ao certificado.

O certificado A1 consiste em um arquivo digital, de extensdo .PFX ou .P12, que o usuario
recebe da Autoridade Certificadora (AC) para instalar em seu computador. E recomendado manter
uma copia de seguranga do arquivo para casos de formatagdo ou avarias do equipamento — isso
porque este certificado s6 pode ser emitido pela AC uma Unica vez, portanto perder o arquivo

significa perder completamente o acesso a assinatura.

A validade maxima do certificado A1 é de 1 ano, devendo ser renovado anualmente.
Certificado digital A3

Os certificados A3 sdo gerados e armazenados em um hardware criptografico, que pode ser
um smartcard (cartao inteligente com chip, lido através de hardware especifico) ou um token (artefato

USB, semelhante a um pendrive).

O titular do Certificado A3 € o Unico que pode usar a chave privada, porque além da chave em
meio fisico, também € necessario estar em posse da senha de acesso. Além disso, também nao é

possivel fazer copia de seguranca do certificado, como ocorre com o modelo A1.

Atualmente, ha também certificados A3 armazenados em nuvem. Esses certificados continuam
sendo gerados por hardware, mas sdo disponibilizados na nuvem pela Autoridade Certificadora para
que o titular possa acessa-lo a distancia. Neste caso, a pessoa depende de uma conexao com a

internet para acessar e utilizar o certificado.

O certificado A3 é considerado o certificado padrao ouro e a opgdo mais segura para gerar
assinaturas digitais, sendo, por isso, o0 mais recomendado para profissionais autbnomos.

A validade do certificado A3 pode variar de 3 anos a 5 anos.


https://blog.hidoctor.com.br/p/1376373/assinatura+digital+importancia+software+medico.htm

Outros modelos: e-CPF; e-CNPJ; NF-e; e-Saude; Certificado Digital do CFM

Todos esses modelos sdo certificados dos tipos A1 ou A3, mas emitidos para fins e nichos
especificos. Assim: o e-CPF é voltado para pessoas fisicas; o e-CNPJ identifica pessoas juridicas no
meio eletrOnico; o NF-e é voltado especificamente para a emissdo de notas fiscais pelas empresas; o

e-Saude é direcionado aos diversos profissionais da area de saude.

Ha também, especificamente para os médicos, o Certificado Digital do CFM, disponibilizado
gratuitamente pelo Conselho Federal de Medicina. Ele é um certificado do tipo A3 em nuvem que
pode ser usado para assinar prescri¢cdes e outros documentos emitidos para os pacientes, assinar os
prontuarios eletronicos, acessar os servigos digitais oferecidos pelo CFM e pelo governo, além de

servir para os demais usos aos quais um certificado A3 se aplica.

Qual o melhor certificado digital para médicos?

O certificado A3, por ser mais seguro, é o recomendado pelo CFM para uso por médicos. Além
disso, a validade mais longa também é um ponto a favor deste modelo, descartando a necessidade

de renovacao anual.

Se o médico atua como autdbnomo em consultério particular, um e-CPF atendera as suas
necessidades, bem como o e-Saude e o Certificado Digital do CFM. Ja para os profissionais que

atuam com CNPJ, o e-CNPJ é a melhor opgao.

Porém, ndo € necessario estar preso a estes modelos especificos. Na pratica, o médico pode
adquirir qualquer certificado A3, desde que emitido por uma Autoridade Certificadora credenciada
junto a ICP-Brasil.

A lista atualizada das Autoridades Certificadoras pode ser conferida no site do Instituto

Nacional de Tecnologia da Informacao.

Os certificados digitais emitidos pela ICP-Brasil sdo os instrumentos mais confiaveis para uso
nas transa¢des e documentagdes eletrOnicas, pois possuem amparo legal.

Além disso, na medicina, os certificados digitais sdao indispensaveis para o uso da telemedicina
e também sdo requisito para assinar os prontuarios eletronicos, conforme regulamentado pelo CFM e

pela legislagao brasileira.

De posse de seu certificado digital, o HiDoctor® é a ferramenta certa para ajuda-lo a emitir
documentos médicos e assinar seus prontuarios com praticidade. Com funcionalidade de assinatura

digital integrada ao software médico, esses processos podem ser feitos de forma descomplicada em
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sua rotina de atendimentos.

O HiDoctor® ¢ a unica plataforma médica completa para seu consultério e o software mais
utilizado por médicos e clinicas no Brasil. A Centralx® conta com mais de 30 anos de experiéncia no

desenvolvimento de tecnologias para a area médica.

Experimente e conheca clicando abaixo!

Conheca’c HiDOCtOr S
software médico complEto™=—.
para todas as plataformas

’ Quero conhecer |

0800 979 0400

Centralx®
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