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Por que a autenticacao de dois fatores no
WhatsApp e Telegram é essencial e como
configurar

Praticamente qualquer conta que vocé possui na Internet esta sujeita a ser hackeada.
Apos inimeras violacoes generalizadas nos ultimos anos, as empresas de tecnologia
tém trabalhado juntas para desenvolver um padrao que tornaria as senhas uma coisa do
passado, substituindo-as por métodos mais seguros, como logins biométricos ou

baseados em PIN que nao exigem a transferéncia de dados através da Internet.

Mas enquanto esses padroes ainda estao sendo adotados, a melhor maneira
disponivel atualmente para proteger suas contas é a autenticacao de dois
fatores, as vezes chamada de verificacao em duas etapas ou autenticacao de fator
duplo. Este é um processo que d4 aos servicos da web acesso secundario ao proprietario
da conta (vocé) para verificar uma tentativa de login. Normalmente, isso envolve um
nimero de telefone e/ou endereco de e-mail. Funciona assim: ao fazer login em um
servigo, vocé usa seu telefone celular para verificar sua identidade clicando em um link
por mensagem de texto/e-mail ou digitando um niimero enviado por um aplicativo

autenticador.

A autenticacao de dois fatores fornece um nivel mais alto de seguranca do que os
métodos de autenticacao que dependem da autenticacao de fator tinico, em que o
usuario fornece apenas um fator — normalmente, uma senha ou coédigo de acesso. Isso
torna mais dificil para que invasores obtenham acesso aos dispositivos de uma pessoa
ou contas online, porque saber a senha da vitima por si s6 nao € suficiente para passar

na verificacao de autenticacio.


https://blog.hidoctor.com.br/p/tecnologia/1323918/guia+7+brechas+de+seguranca+do+seu+consultorio.htm
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Recentemente tém crescido no Brasil os casos de golpe em que a conta do
WhatsApp ou Telegram das pessoas é roubada. Os criminosos executam alguns
processos que permitem a eles usar o nimero de telefone de uma pessoa para
configurar o app de mensagens no celular do criminoso, que entao comeca a disparar
mensagens para os parentes e amigos da vitima, se passando por ela, para solicitar
depositos em dinheiro. Roubar uma conta do WhatsApp ou Telegram se torna muito

mais complexo quando a autenticacao de dois fatores esta configurada nesses apps.

Por isso, para proteger melhor suas contas e cadastros em sites e apps, se tornou
essencial configurar a verificacdo em duas etapas sempre que essa opc¢ao estiver
disponivel. Essa configuracao também pode ser feita, por exemplo, na sua conta do
Google vinculada ao seu celular Android, ou na sua conta da Apple vinculada ao seu

iPhone ou Ipad, bem como em suas contas de e-mail.

Como funciona a autenticacao de dois fatores?

1. O usuario é solicitado a fazer login pelo aplicativo ou site.

2. O usuario insere o que sabe — geralmente, nome de usuario e senha. Entao, o

servidor do site encontra uma correspondéncia e reconhece o usuario.

3. Para processos que nao exigem senhas, o site gera uma chave de seguranca

exclusiva para o usuario. A ferramenta de autenticacao processa a chave e o


https://blog.hidoctor.com.br/p/tecnologia/1321538/o+que+voce+precisa+saber+sobre+a+seguranca+dos+seus+dados.htm

servidor do site a valida.

4. O site entdo solicita que o usuéario inicie a segunda etapa de login. Embora essa
etapa possa assumir varias formas, os usuarios precisam provar que possuem
algo que so eles teriam, como um token de seguranca, cartao de identificacao,

smartphone ou outro dispositivo movel. Este é o fator de posse.
5. Em seguida, o usuéario insere um co6digo tinico gerado durante a etapa quatro.

6. Depois de fornecer os dois fatores, o usuario é autenticado e recebe acesso ao

aplicativo ou site.

Configuracao da autenticacao de dois fatores no WhatsApp
No WhatsApp, a confirmacao em duas etapas consiste na criacao de um PIN de seis
digitos que vocé devera digitar sempre que quiser confirmar seu nimero no WhatsApp,
sendo necessario para configurar a conta do WhatsApp com seu niimero em um novo

smartphone, por exemplo.

Para ativar a confirmac¢ao em duas etapas, no WhatsApp abra: Configuracoes
(Android) / Ajustes (i0S) > Conta > Confirmacao em duas etapas >
ATIVAR.

Confira o FAQ do WhatsApp para maiores informacoes sobre a confirmacao em duas

etapas:

» WhatsApp - confirmacao em duas etapas

Configuracao da autenticacao de dois fatores no Telegram
No Telegram também voceé cria uma senha adicional que sera solicitada para fazer login
quando a verificacdo em duas etapas estiver habilitada. Vocé pode fazer isso em
Configuracoes > Privacidade e Seguranca > Verificacao em Duas Etapas.
Uma vez habilitada, vocé precisara do c6digo SMS ja normalmente utilizado no

processo de login, e também da sua senha para entrar.

Confira o FAQ do Telegram para maiores informacoes sobre a verificacao em duas

etapas:

» Telegram — verificacao em duas etapas


https://faq.whatsapp.com/general/verification/using-two-step-verification/?lang=pt_br
https://telegram.org/faq/br#p-como-funciona-a-verificacao-em-duas-etapas

Utilizacao da autenticacao de dois fatores em outras contas
e cadastros

Com citamos, hoje sao muitos os sites, apps e servicos que ja oferecem essa
possibilidade de configurar uma protecao a mais para o acesso ao seu cadastro. Se o
servico que vocé usa oferece essa opcao, e principalmente se vocé tem dados

importantes vinculados a esse servico, vocé deve ativar a autenticacdo em duas etapas.

Com uma pesquisa simples no Google é facil descobrir tanto se o servico que utiliza tem
essa opcao e também como configura-la. Aconselhamos principalmente que, além das
suas contas do WhatsApp e Telegram, vocé adicione essa camada de seguranca também

as suas contas de e-mail e a conta vinculada ao seu smartphone.

Quanto mais nossas vidas giram em torno do mundo virtual, mais importante se torna
atentar para a seguranca de nossos dados e tomar todas as medidas possiveis para
manté-los protegidos e integros. Todo dia criminosos criam novos golpes para tentar se
aproveitar das pessoas, e o primeiro passo para evitar se tornar uma vitima é adotar
todas as medidas de seguranca possiveis para dificultar que esses golpes sejam

aplicados a voce.
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